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در حال  هر روز   ارزهامانند سرقت رمز  داتی تهداز    یدی جدانواع  تاکنون دو برابر شده است و   ۲۰۱۹سال  از سایبریحملات 
جبران   یهانهی هز شبکه    تیامن اختلال دراما    ،دنکنیرا متوقف نم  اهشبکه  روند رو به رشد تهدیدات  ایناگرچه   .است  شی افزا 

  تاثیرگذار است.  هارکا  وآینده کسب  بر    یبه طور جد و  در پی داردمشاغل    یبرا  را   ناپذیری

بسیار    بزرگ  ی هاها نسبت به شرکتآن  یتیامن چرا که زیرساخت  دهند،یکوچک را هدف قرار م  یوکارهااغلب کسب  هکرها
که در دارک وب  است  یاعتبار  هایکارت هک کردن ای  ی مهمدیتاها دسترسی به  این حملاتاهداف معمولا  است.  ترساده

  فی ضع زیرساخت امنیتی  یک    ،کنیدامنیتی استفاده می  هایابزارها و سرویسمهم نیست به چه علتی از د.  نشومیفروخته 
 به همراه داشته باشد.  شما را برای سازمان  هنگفتیهزینه  تواند  یم

امنیتیدروازه  نی از بهتر   یکی   .است   (UTM)    اتدی تهد  تی ر ی مدسامانه   یا  روالی بدافزار استفاده از فا  حملاتدر برابر   های 
  رویبه شبکه شما   ورود حملاتاز   یر یجلوگ یکند و برا یم  بیراه حل واحد ترک کی را در   یتیامن هی لا نی چند UTM روالی فا

را کاهش   تی ر ی زمان مد  داتی شبکه و تهد  کپارچهی   تی ر ی سامانه مد،  نیهمچن  کند.شبکه تمرکز میزیرساخت  از نقطه   نی چند
 .دهدارائه می  داگانهج  هر راهکار به صورت دی خر   در مقایسه با  یتر کم  نهی دهد و معمولا هز یم

UTM   کند؟چگونه کار میچیست و 

 ترینیاصلاز   یپروکسمبتنی بر  و    انی بر جر  یمبتن  یها. روششودانجام می  یمختلف یهاروش  با UTM  روالی فاعملکرد  
کند    یبررستا   کندیم  یجمع آور  UTMدستگاه    کی ها را در داده انی بر جر   یمبتن  شروعباشند.  های این سرویس میاستراتژی

 ؟جای دیگریستاز  مشکل   نکهی ا   یاداده وجود دارد   انی در جر   یاختلال  ای آ

  یت ی امن داتی تهد،  یپروکس کی است که به عنوان   نی تنها تفاوت ا   .کندیمشابه کار م  یبه روشنیز    یبر پروکس  یمبتن  یانداز راه
 ارسال خواهد شد.کاربر    یاز بدافزار باشد، برا   یعار شده  یبررسی  اگر محتوا   و  کندرا بررسی می  یاحتمال

  نی تر و مهم  نیاول  .خواهد شدحذف    ستمیشود و در اسرع وقت از سیم  یی، بلافاصله شناساخطری شبکه شما را تهدید کنداگر  
کرده و از ورود   ییرا شناسا  احتمالیحملات    یپروکس  پس از آن  است.  ستمیس کی در   ایمن نرم افزارنصب    وظیفه این سرویس

 کند.می  یر یجلوگ  ستمیها به سآن

 آن  عملکردهایفایروال و  

،  کند یرا اسکن م  یو خروج یورودهای  داده  روالی فا  را مورد بحث قرار دادیم. روالی عملکرد و اهداف فا  یقبل  یهامقالهدر  
  یها با برنامه  سهی در مقا  3های نسل  فایروال  .سازدیرا مسدود م  آنو سپس    دهدرا تشخیص میمخرب    ای نامناسب    یمحتوا 

این دهند.  یانجام م  زین  یگر ی د  کارهای،  های ورودیبررسی دادهعلاوه بر   هااین فایروال  روند.یفراتر م  یکم  یمعمول روالی فا
 رهیو غ  تهدیدات  یی، شناساحملاتاز   یر یشگیپ  کپارچهی   ستمی، سورود ایمن،  شنیکیهوشمند اپل  یسازشامل شبکه وظایف
 است.
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 چیست؟  اتهدف از مدیریت یکپارچه تهدید

UTM  بزرگ به ارمغان می آورد.  کوچک و    یهاشرکت  تیبهبود امن یبرا   یمنحصر به فرد  یای مزاUTM  ستمیس  یدگیچیپ  
شده    ب،یترت  نیهم به .رساندیشرکت را به حداقل م  کی   یتیامن آسان    تی ر ی مدو   رسدیحداقل مبه سطح آموزش ارائه 

خود   نهی در هز   ،و اضافی دی جد  زاتیتجه دی خر   یبه جا  دیتوانیم  در دراز مدتهم چنین،    .خواهد شدفراهم    ندهی در آ  هابرنامه
 .دیکن  ییجوصرفه  

کند.  تهدیدات محافظت میها در برابر  از شبکهو    آورندیبه همراه م  یشتر یب  یای مزا بزرگتر    ی هاسازمان  یبرا UTM   یهاستمیس
 .دهندیشبکه را به طور همزمان هدف قرار می از  ی هااست که بخش  یشامل بدافزارها و حملات متعدد تهدیدات نی ا 

  لی دل نی به ا کنید، این حملات اجتناب ناپذیر خواهند بود.  های مختلف استفاده میبرای ساختن هر دیوار امنیتی از دستگاه  اگر
نقطه    کی  UTM که ییاز آنجاباشد.  روز  همیشه به  یتیامن  داتی شود تا تهد  به طور جداگانه اجرا   دی با  یتیامن واری که هر د

 .شودیساده مبسیار   داتی تهد  مقابله با،  کندایجاد میبه فرد   منحصر یدفاع

   UTM محافظت از شبکه در برابر تهدیدات با

وکار به شود صاحبان کسبمیباعث   شوندمیبا آن مواجه   هامختلف که شرکت سایبری  داتی تهد  مقابله با  یبرا   تلاش
 .روی بیاورند رهیمحافظت از وب و غ روال،ی فا  روس،ی و  یاز جمله آنت  یمتعدد  یهابرنامه

. به همین  کندیم  بیبرنامه واحد ترک کی محصول را در   یهایژگی و  تماماست که   نی دهد ا یانجام م UTM روالی که فا  یکار
استفاده   یای مورد از مزا   نی چند ادامه درشود.  میحفاظت  شبکه م  رساختی ز   هایلایهتمام از  و   شدهتر  آسان  تی ر ی مدترتیب، 

 خوانید.را میشبکه    تیامن  یبرا  UTM روالی از فا

 ساده تی ر ی مد

این سیستم   قی از طر کند.  را برای شما فراهم می  آسانامکان مدیریت   UTM روالی فا کی   ،یتی ر ی پنل مد نی کار با چند  یجا  به
 .دیآگاه باش  یدی و از هرگونه تهد  دینظارت کن  یتیامن  یهااستیاعمال س  یرا برا   هاشبکه  دیتوانیم  امنیتی

 یابر   یهابرنامه  باکار  

  هایدسترسیبدان معناست که   نی ا داشته باشید.    یخود دسترس  یابر   یهابه برنامه  UTM  روالی فا  قی از طر  دیتوانیم  شما
 .دیکنترل کنتوانید  میخود را   یابر   هایبرنامهتمام    یتیامن

   دهیچیپ  داتی تهد  با  قیعم  یر یادگمقابله ی 
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UTM    و    یاز هوش مصنوع  یامروزهایdeep learning   بیشتر مورد هدف  که    کنندیاستفاده م  یرفتار  یالگوها  صیتشخ  یبرا
 آخریناز  شناسایی کنید و همیشه یک قدم  ناشناخته را    هایویروستوانید  ها میبه کمک این فایروال  گیرند. حتیحمله قرار می

 باشید.جلوتر و حملات سایبری    بدافزارها

 وب  تیامن

  تی وبسا  کی   یتصادف  دی بازد  از  هافایروال  کنند.میحفاظت  موب سیستم شما در فضای جامع از   بطور UTM یهاروالی فا
 .کنندمی  یر یخطرناک جلوگ  یکدها ری سا ای   روسی شما به و  ستمیو آلوده کردن س  مخرب

 لیمی از ا   حفاظتم

منجر به نقض  از این مشکلات   یکی کنند.  یم  جادی کاربران ا   یصندوق ورود یبرا   بزرگدو مشکل    نگیشیو ف  اسپم  یهالیمی ا 
و صندوق ورودی ایمیل خود را مرتب   دیدهرا هدر    یشماریب  یهاساعت  شودباعث می . مشکل دیگرشوداطلاعات ایمیل می

 های اصلی و واقعی برسید.کنید تا به پیام

 UTMهای استفاده از چالش

دستگاه متمرکز    کی شرکت در    یتیامن  یهاتیقابل  وقتی تمامضعف آن باشد.    نی تواند بزرگتر یم  UTMاستفاده از   ایایمزگاهی  
  ستمیتا کل س هدف حمله قرار بدهندرا    UTM  دی فقط با یعنی هکرها  خواهد شد.  لی تبد ضعفنقطه    کی به  مسلما شود،

 د.  نببر  نیاز ب  را سازمان    یتیامن

خطر  نی . ا رندی پذیم را  سبد کی در    شان  یتیکنند، خطر قرار دادن تمام »تخم مرغ« امنیاستفاده م  UTMکه از  ییشرکت ها
 به درستی بررسی شود.  یتیامن  راهکارهای  لیو تحل هی هنگام تجز ها  الی آناحتم و معایب ای مزا گرفته شود و    یجد  دی با

UTM  فایروال: کدام را انتخاب کنیم؟  یا 

  نی به هم   دی دهد. )شایارائه م  بسیاریخدمات    و  ردیگیرا در بر مفایروال نسل بعد    یتمام عملکردها  UTM  مدیریت یکپارچه
از جمله   یاریاست که بس  لیدل  کنند!(یاستفاده م  گری کدی   یاصطلاح به جادو   نی از ا   ،شبکه  تیامن  مدیراناز افراد، 

بر  دی باها  هرکدام از آنانتخاب   و  یر یگ  میتصم ن،ی . بنابرا رندیگیمحدوده قرار م کی هم در    روالی و فا UTM  مت،یاز نظر ق
را   بعد  فایروال های نسل  دیتوانیگنجانده شده است، م  UTMدر   فایروال  یعملکردهاتمام  که    ییباشد. از آنجا  اولویتاساس  

اکو تمام ره  UTMیکپارچه تهدیدات مدیریت  سامانه   د،ی دار   ازین  UTM  یاضافصورت، اگر به خدمات   نی ا   ریدر غانتخاب کنید.  
 .دهدراه حل های ممکن را به شما ارائه می
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 م؟ییکپارچه تهدید استفاده کنچه زمانی باید از یک سیستم مدیریت  

خواهد  شما  ی  تیامن  ستمیاز س  یحال، هنوز هم جزء ارزشمند نی با ا   .ستین  ییلزوما راه حل نها  کپارچهی   دی تهد  تی ر ی مد  ستمیس
  تی امن   یاستراتژ  کی از    یدیبخش مفدر شرایط مختلف    باشد،  یچقدر قوسازمان شما    UTM  ستمیساین که    ستیمهم ن  .بود
 :دیو از خود بپرس  دیکن  یابی آن را به طور کامل ارز   دی با  ستمیساین   دهد. قبل از شروع کار باتشکیل میرا   یبر ی سا

 شما مطابقت دارد؟  سازمان  یبر ی سا  یتیامن  یهابا حفاظت  سیستم نی ا   چگونه •

 کسب و کار شما هماهنگ است؟  یندهای با فرآ  چگونه •

 دارد؟  ازین  یعمده ا   راتییبه تغ  این سیستماستفاده از برای    شما  سازمان  ای آ •

 را انجام دهند؟  یمشابه  یکه عملکردها  دی دار  یدر حال حاضر ابزار  ای آ •

 دهد؟یانجام ماز ابزارهای  عملکرد را بهتر   نی ا   UTM ای است، آ  نیچن اگر •

UTM  از های حفاظتی استفاده کرد. دروازه  تی تقو یاز آن برا   توانیشود، اما م  یبر ی سا  تیامن یابزارها نی گز ی جا  دی لزوما نبا
  .ها باشد برای آن  یمنطق  نی گز ی جا یکتواند  یم  UTM، استفاده از باشدمنسوخ شده امنیتی شما  اگر محصولات   گر،ی د  یسو
در زمان و مکان مناسب مورد استفاده    دی که با  راهکاری  ؛است  یبر ی سا  تیامن  یاز ابزارها  گری د  یکی فقط    UTM  ،جامعمفهوم    در

 .گری د  راهکار امنیتیدرست مانند هر   ؛ردیقرار گ

 نتیجه گیری

به . این سرویس  است  یتیامن  یهایکی از بهترین راهکاربدون شک    UTMسامانه مدیریت یکپارچه تهدیدات  در حال حاضر 
علاوه بر این،   کند.یمحافظت م تهدیداتاز   یا گسترده  فیدر برابر ط  هاسازمان  ازمختلف،    امنیتی  یهایژگی از و  یاریلطف بس
با این سرویس    ادغام شوند.  UTMبا    هاداده  تیامن  یدر استراتژ   توانندیم  نیزوب    نگی لتر یو ف  VPN  :مانند  یادی ز   هایسرویس

 .بخشیدمی  سازمان خود  بهرا    یشتر یبو آرامش    تیامن

تماس    رهاکو  با کارشناسان  د؟ی دار   ازیخود به کمک نسازمان    یبر ی سا  تیامن  یدر استراتژ   اتدی تهد  تی ر ی مد  ستمیادغام س  یبرا 
 کمک کنند.  به شماشبکه    یتیامن  یهاتا در مورد چالش  دی ر یبگ
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